
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) 
พ.ศ. ๒๕๖๐: ที่มาและสาระส าคัญ 

 



พระราชบัญญััติว่าด้วยการกระท าความผิดเกีย่วกบัคอมพิวเตอร์ั
(ฉบบัที ่2) พ.ศ. 2560 

 
 
 

โครงสร้างของเน้ือหากฎหมายมีลักษณะคลั้ายคลึงฉบัับเดัิม โดยมีสาระส าคัญท่ีต่างไปบั้าง 
 
 

 

พ.ร.บ. ฉบัับเดิม ใช้บังคับเปั นเวลากว่า ๑๐ ปี โดยที่ผั่านมาพบวั่า 
กฎหมายมีปััญหาในการตีความ จน กระทบกับการบัังคัับใช้ เช่น การ 
น าฐานความผัิดที่ใช้กับเรื่องฉ้อโกงปลอมแปลงทางออนไลน์ ไปใช้กับ 
การ หมิ่นประมาท ท าให้กระทบต่อสิทธิเสรีภาพในการแสดงความ 
คิดเห น จนท าให้เกิดการโจมตีจากประชาคม โลกและเกิดกระแสสังคม 
เรียกร้องหลักประกันสิทธัิเสรีภาพในการแสดงความคิดเหั นขึ้นัแ ล ะ เพัื่อ
เปั นการปรับปรุงกฎหมายใหั้เท่าทันกับเทคโนโลยีและภัย คุกคามท่ี
เปลี่ยนแปลงไป 



วัตถุประสงค์์/เหตผุลการแก้ไข 
 

 
 
 

(1) ให้รััฐมนตรัีว่าการกระทรวงดิจิทัลฯ รักษาการตามพระราชบัญญัติ 
 

(2) บทบััญญััตัิบางประการทัี่ไมั่เหมาะสมต่อการป้องกันและปราบปรามการกระท าั
ความผัิดเกี่ยวกับคอมพิวเตอร์ในปััจจัุบััน ซึ่งมีรูปแบบการกระท าความผัิดทัี่มคีวามั
ซับซ้อนมากขึ้น เช่นเพิ่มเตัิมฐานความผัิดและก าหนดโทษผัู้ส่งข้อมูลคอมพัิวเตอร์ั
หรือจดหมายอิเล กทรอนกิส์ แก่บัุคคลอื่น 

 

 

(3)มาตรการในการรักษาความมัั่นคงปลอดภัยไซเบอร์ รวมทัั้งการเฝ้าระวังและั
ตัิดตามสถานการณั์ดั้านความมั่นคงปลอดภัยของเทคโนโลยสีารสนเทศของั
ประเทศ สมควรปรับปรุงบทบััญญััตัิในสั่วนท่ีเกี่ยวกับผัู้รักษากฎหมาย 

 

 

(4)ก าหนดโทษของความผัิดดัังกลั่าว การปรับปรุงกระบวนการและหลักเกณฑั์ในั
การระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร ์



ภาพรวม แกั้ไขเพิม่เตัิมพระราชบััญญััตัิว่าดั้วยการกระท าความผัิดเกัี่ยวกัับคอมพัิวเตอร์ (ฉบัับทัี่ 2) พ.ศ. ๒๕60 
 

หมวด 1 ความผัิดเกี่ยวกบัคอมพิวเตอร์ 
 

 
 

แกไ้ขเพิ่มเตัิม 
 

ม.11 ความผิดฐานส่งสแปมโดยปกปิดแหล่งที่มา 
ม.12 เพัิ่มโทษการเจาะระบบ การท าลายระบบที่ั

เกี่ยวกับความมัั่นคง 
ม.14 มุ่งเอาผิดการกระท าต่อทรพัย์สินชััดเจนขัึ้น 

ไม่ให้ตีความเอาความผิดกับการหมิ่นประมาท 
      เอาความผิดการน าเข้าขอ้มูลเท จที่น่าจะท าั

ให้เกิดความเสียหายต่อความมัั่นคงฯ ประเทศั
สาธารณะและเศรษฐกจิ/ก่อความตัื่นตระหนก 

ม.15 ผู้ใหบ้ริการทีไ่มล่บเนื้อหาผัิดกฎหมาย 
ม.16 การเผยแพร่ภาพตดัต่อ ภาพคนตาย ก อาจ 

ผิดได ้
ม.16 16/1 ใหย้ัึดและท าลายภาพตัดต่อได ้

หมวดั2 พนัักงานเจ้าหน้าทัี่ 
 
 

แก้ไขเพิ่มเตมิ อ านาจหนั้าที ่( มาตรา 18) 
(1) มีหนังสือ/เรียกเพือ่ให้ถ้อยค า/เอกสาร 
(2) เรียกขั้อมลูจราจร 
(3) สั่งใหส้่งมอบข้อมลูที่อยู่ในครอบครอง 
(4) ท าส าเนาข้อมลู (5) สั่งใหส้่งมอบข้อมลู/อุปกรณ์ 
(6) ตรวจสอบ/เข้าถึง (7) ถอดรหัสลับ (8) ยึด/อายััดระบบ 

 
 

แกไ้ขเพิ่มเตัิมการ block เว บไซตั์ ตามมาตรา 20 
เพัิ่มเติมความผิด ให้ครอบคลุมกรณีต่างๆมากขัึ้น เช่นความผิดั
เกีย่วกัับทรัพย์สินทางปััญญา ความที่ขััดต่อความสงบเรียบร้อย/ 

ศีลธรรมัแตั่งตั้งคณะกรรมการกลั่นกรองพิจารณาการปัิด
กั้น 

 

หนั้าท่ีของผู้ให้บริการ มาตรา 26 
เก บข้อมูลจราจรไมั่นั้อยกว่า 90 วันัแต่ไม่เกินั2 ปัีั

เป ันกรณีพเิศษเฉพาะราย/เฉพาะคราว 



มาตราั11 
ก าหนดให้ชัดเจนว่าอะไรคือ สแปมัหรือจดหมาย
อิเลั กทรอนกิส์ ที่ท าให้เดัือดร้อนร าคาญ 

ประกาศ เรื่อง ลักษณะและวิธีการส่งัและลักษณะและปริมาณของ
ข้อมูลัความถี่และวิธีการส่ง ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อน
ร าคาญแก่ผู้รับพ.ศ.๒๕๖๐ััข้อมูลััั 
ร ำคำญแกผูร้ับ และลักษณะอันเปนการปฏิเสธการตอบรับไดโ้ดยง่าย พ.ศ. .. มาตรา 15 

เมัื่อผู้ให้บรกิารจ าเป็นต้องระงับการเผยแพรเ่ว บไซต์ั
และยกเวน้โทษให้กบัผู้ให้บรกิาร 

ประกาศ เรื่อง ขัน้ตอนการแจ้งเตือนการระงับการท าใหแ้พรห่ลายของข้อมูลั
คอมพัิวเตอร์ และการน าข้อมลูคอมพิวเตอรน์ั้นออกจากระบบคอมพิวเตอร์ั
พ.ศ. ๒๕๖๐ัข้อมูล 

มาตราั17/1 
วางกลไกเปรยีบเทยีบความผิดส าหรับโทษสถานเบา 

ประกาศ เรื่อง แต่งตั้งคณะกรรมการเปรียบเทยีบ ตาม พ.ร.บ.ดว้ยัการกระท า
ความผิดเกีย่วกัับคอมพิวเตอร์ พ.ศ. ๒๕๖๐ัข้อมูล 

มาตราั20 
การระงับการเผยแพร่ ต้องตรวจสอบัการใช้
อ านาจโดยศาล 

เฉพาะเน้ือหาท่ีขัดต่อการสงบเรียบร้อยั(ที่กระทบต่อ
สังคมในวงกว้าง) ต้องมคีณะกรรมการกลั่นกรองั(อย่างน้อยต้องมี
เอกชนจากสายสื่อ, สิทธิมนุษยชน ไอทัี) 
อีกชัั้นหนัึ่ง กอ่นใหศ้าลตรวจสอบ ถว่งดัุลการท าหน้าทัี่ 

 

ประกาศัเรื่องัหลักเกณฑ์ ระยะเวลา และวิธีการปฏิบััติส าหรับการระงับ
การัท าให้แพร่หลายหรือลบข้อมลูคอมพิวเตอร์ของพนักงานเจ้าหน้าที่
หรือัผู้ใหบ้รกิาร พ.ศ. ๒๕๖๐ัข้อมูล 
ประกำศ เรือ่ง แต่งตั้งคณะกรรมกำรกลั่นกรองข้อมูลคอมพิวเตอร ์ตำม 
พ.ร.บ.ว่ำด้วยกำรกระท ำควำมผ ิดเก  ่ยวกบัคอมพิวเตอร ์พ.ศ. ๒๕๖๐ ข้อมูล 

มาตราั21 
ก าหนดชุดค าสั่งไมพ่ึงประสงค์ ที่ใชประโยชน์ได ้
เช่น ใช้ตรวจสอบช่องโหว่งย่อมไม่ผดิกฎหมาย 

ประกาศ เรื่อง ก าหนดรายชัื่อ ลักษณะ หรือรายละเอัียดของชัุดค าสัง่ัััััััั
ไมพ่ึงประสงค ์ซึ่งอาจน ามาใช้เพัื่อป้องกนัหรือแก้ไขชุดค าสั่งไม่พึงประสงค์ั
ก ได้ั (มีการจดัท าในภายหลัง) 

 

พ.ร.บ.(ฉบัับทัี่ 2) พ.ศ. 2560 ใหม้ัีการประกาศ/ระเบัียบ เพื่อให้เห ันแนวทางการใช้บัังคับ 

ลักษณะวิธีการส่ง.PDF
ลักษณะวิธีการส่ง.PDF
ลักษณะวิธีการส่ง.PDF
ประกาศ-การแจงเตือนการระงับแพร่หลายของข้อมูล.PDF
ประกาศ-แต่งตั้งคณะกรรมการเปรียบเทียบความผิด.pdf
ประกาศ-หลักเกณฑ์การลบข้อมูล.PDF
ประกาศ-แต่งตั้งคณะกลั่นกรอง.pdf


มาตรา 11 ก าหนดให้ชัดเจนว่าอะไรคือ สแปมหรือจดหมายอิเล กทรอนิกส์ ท่ีท าให้เดัือด 
รอ้นร าคาญ และเพัิ่มโทษพวกัspam หรือข้อมูลอิเล กทรอนิกส์ ท่ีท าให้เดือดร้อนร าคาญ 
โดยเฉพาะในเชิงพาณิชย์พวกโฆษณาัต่างัๆ 
ัััััััััััััพรบ. พ.ศ. 2550 มาตรา 11 พรบ.(ฉบัับทัี่ 2) พ.ศ. 2560 มาตรา 11 

 
 

ส่งข้อมูลคอมพัิวเตอร์หรือจดหมายอิเล กทรอนัิกส์ั

แกบ่ัุคคลอื่น โดยปกปัิดหรือปลอมแปลงแหล่งทัี่มาั

ของการส่งข้อมูลดัังกล่าว อันเป ันการรบกวนการใช้ั
ระบบคอมพิวเตอร์ของบัุคคลอื่นโดยปกติสุข 

ส่งข้อมลูคอมพิวเตอรห์รือจดหมายอิเล กทรอนิกส์แก่บัุคคลอื่น 
 

-ลักษณะเป็นการก่อใหเ้กิดความเดือดรอ้นร าคาญแก่ผู้รับั
ข้อมูลคอมพัิวเตอร ์
 

-หรือจดหมายอิเลั กทรอนกิส์ โดยไม่เปิดโอกาสให้ผู้รับสามารถ 
บอกเลิกหรือแจ้งความประสงค์เพัื่อปฏเิสธการตอบรับได้โดยง่าย

 

ัััััััััััระวางโทษปรบัไม่เกนิัหนึ ่งแสนึึบาท ระวางโทษปรับไม่เกนิััสองแสนึบาท
 
 

 
 
 

ไม่เปัิดโอกาสให้คนรับอีเมล์ กดยกเลิกการ 
รับอีเมล์ รมว. ดอี ี

ออกประกำศก ำหนดลักษณะและวิธ กำรส ่ง 
รวมท ั้งลักษณะและปริมำณของข้อมูลคอมฯ/ 
จดหมำยอิเล็กทรอนิกส์ ซึ่งไม่เป ็นกำรก่อให้เกิด 
ควำมเดือดร้อนรำคำญแก่ผู้รับ และลักษณะอัน 
เป็นกำรบอกเลิกหร ือแจ้งควำมประสงคเ์พ่ือ 
ปฏิเสธกำรตอบร ับได ้โดยง่ำย 



 

 

 
 

พรบ.คอมพิวเตอร์ฯ 
 

พ.ศ.2550 

พรบ.คอมพิวเตอรั์ฯั
(ฉบัับทัี่ 2) พ.ศ.2560 

มาตรา 12 ก่อให้เกิดความเสียหายต่อ กรณีกระท าตั่อข้อมูลคอมพิวเตอร์หรือ 
 

ความผัิดตั่อข้อมูล/ 
ระบบความมัั่นคง 

ข้อมูล/ระบบัเก่ียวกับความ 
มั่นคง ลงโทษจำคุก 3-15 ปี 
และปรับ 1 หมืน่ั-3 แสนบาท 

ระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษา 
ความมัน่คงปลอดภัยของประเทศ ความึ
ปลอดภัยสาธารณะ ความมัั่นคงในทางั
เศรษฐกิจของประเทศ หรือโครงสร้าง 

 

เปั นเหตัุให้ผู้อื่นถึงแก่ความ 
ตาย ลงโทษจำคุก 10-20 ปี 

พืน้ฐานอันเป ันประโยชนั์สาธารณะ 
 

เพัิ่มโทษการเจาะระบบ 
 

การท าลายระบบที่เกีย่วกัับความมั่นคงของ 
ประเทศ 



มาตรา 12 ยกเลิกัและใหก้ าหนดขึ้นใหมั่ เนน้เกี่ยวกับการปกปั้องโครงสรั้างพื้นฐานส าคััญของประเทศ 
 

 

พรบ. พ.ศ. 2550 มาตราั12 พรบ. (ฉบับที ่2) พ.ศ. 2560 มาตราั12 
 

ถ้าการกระท าความผิดตามมาตรา 9 หรอื10 
 

(1) ก่อให้เกดิความเสยีหายแก่ประชาชนั(โทษ 10ปีั
2ัแสนบาท) 

(2)เกดิความเสัียหายต่อข้อมลู/ระบบคอมพิวเตอร์ที ่

ถ้าการกระท าความผิดตามมาตรา 5 , 6 , 7 , 8 หรือ 11 เป็นการั
กระท าต่อข้อมูล/ระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงั
ปลอดภัยของประเทศฯ 

 

ถ้าการกระท าความผิดตามวรรคหนึ่งเป็นเหตให้เกดิความเสียหายต่อ 
 

เกีย่วกัับการรักษาความมั่นคงปลอดภัยของประเทศัความ 
 

ปลอดภัยสาธารณะ ความมัั่นคงในทางเศรษฐกิจ/การบริการ 

ข้อมูล/ระบบคอมพิวเตอรั์ดังกล่าว (ต้องระวางโทษจ าคุกตั้งแต่ัััััััััััััั
หนัึ่งปีัถึงััสิบปีัและปรบัตั้งแต่ัสองหมื่นบาทัถึงัสองแสนบาท) 

 

ถ้าการกระท าความผิดตามมาตรา 9 หรือ 10 เป็นการกระท าต่อ 

 

สาธารณะ(โทษตั้งแต่ 3 ปีถัึง 15 ปีัปรบัตั้งแต่ 6ัหมื่นถึง 3 
 

แสนบาท) 
 

ถ้าการกระท าความผิดตาม(2) เป็นเหตุให้ผู้อืน่ถึงแก่ความั

ตายั( โทษจ าคุกตั้งแต ่10 ปีถัึงั20 ปี) 
 
 
 

ระวางโทษทัี่สูงสัุดถึง 20 ปี 

 

ข้อมูล/ระบบคอมพิวเตอร์ตามวรรคหนึ่ง (ต้องระวางโทษจ าคุกตั้งแต่ ััััั
3ัถึงั5 ปีปรับ 6 หมัื่นััถึง 3ัแสนบาท) 

 

ถ้าการกระท าความผิดตามวรรคหนัึ่งถงึสามถ้าการกระท าั
ความผิดตามมาตราั9 หรือ 10 โดยมิไดม้ัีเจตนาฆ่า แต่เป็นเหตุั
ให้บคุคลอื่นถึงแก่ความตาย(ต้องระวางโทษจ าคุกตั้งแต่ัััััััััััััััั
ห้าปีัถึงัยี่สัิบปีัและปรับตั้งแต่ัหนึ่งแสนบาทัถึงัสี่แสนบาท) 

 

เพัิ่มเติม 12/1 ถ้าการกระท าความผิดตามมาตรา 9 หรือ 10 เป็นเหตุั
ให้เกิดอันตราย/ทรัพย์สินผู้อื่น และ 

 

การกระท านัน้โดยมิไดม้ัีเจตนาฆ่า แต่เป็นเหตุให้บคุคลอื่นถึง 
แก่ความตาย (ระวางโทษ 5 ถึง 20 ปี/ปรับ 1 ถึง 4 แสนบาท) 



แก้ไขในมาตรา 12 และ 12/1 สรุปอัตราโทษที่ปรบัปรุงใหม่ 
 

 

มาตรา ฐานความผัิด อัตราโทษ 

ม. 12 * เมื่อการแฮกข้อมูลหรือระบบ, ดกัรับ, Spam, 
เปิดเผยมาตรการปอ้งกััน ท าตอ่ 

โทษ 1-7 ปี ปรับ 10,000 – 140,000ับาท 

โครงสร้างส าคัญ เช่น ไฟฟั้าัประปา  
หากเกิดความเสียหายตามมาดว้ย โทษ 1-10 ปีัปรับั20,000 – 200,000ับาท 

 

*เมัื่อแก้ไขเปลีย่นแปลงข้อมูล, 
 
โทษ 3-15 ปีัปรับั60,000 – 300,000ับาท 

ขัดขวางหรือชะลอการท างานระบบ ท าต่อ  

โครงสร้างส าคัญ เชน่ ไฟฟา ประปา  

 
 

ไม่เจตนา แต่ท าให้คนตาย 

 
 

โทษ 5-20 ปีัปรับ 100,000 – 400,000 

ม. 12/1 *แก้ไขเปลี่ยนแปลง, ท าใหระบบท างานไม่ปกต ิท าให้ั
บาดเจ บ ทรัพย์สินเสียหาย 

ไม่เกิน 10 ปีัปรับไม่เกิน 200,000 

 

ไม่เจตนา แตท่ าให้คนตาย 
 
โทษ 5-20 ปีัปรับ 100,000 – 400,000 



มาตรา 13 การเผยแพร่ชุดค าสั่ง มีการเพัิ่มเตัิม 
ััััััพรบ. ปัี 2550 มาตรา 13 พรบ. (ฉบัับทัี่ 2) พ.ศ. 2560 มาตรา 13 
 

ผัู้ใดจ าหนั่ายหรือเผยแพร่ชุดค าสั่งที่ั

จัดท าขึ้นโดยเฉพาะเพัื่อน าไปใช้เปั นั

เครื่องมอื ในการกระท าความผัิดตามั

มาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา
๘ มาตรา ๙ มาตรา ๑๐ หรือัมาตรา

๑๑ 
 

 

ระวางโทษจ าคุกไม่เกิน 1 ปีัหรอื
ปรับไม่เกิด 2 หมื่นบาทัหรือทั้งจ าทัั้ง
ปรับ 

                       ผัู้ใดจ าหนั่ายหรือเผยแพร่ชุดค าสั่งท่ีจัดท าขึ้นโดยเฉพาะ 
 

-เพัื่อน าไปใชั้เป็นเครื่องมือในการกระท าความผิดตามมาตรา 12 (1)/(3) (ต้องั
ระวางโทษจ าคุกไม่เกินสองปัี หรือปรับไมั่เกินสี่หมืน่บาท หรือทั้งจำทั้งปรบั) 

 

- เพัื่อน าไปใชั้เป็นเครื่องมือในการกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 
มาตรา 8 มาตรา 9 มาตรา 10 หรือมาตรา 11 หากผู้น าไปใช้ได้กระท าความผิดตาม 
มาตรา 12 วรรคหนึ่งหรือวรรคสาม หรือต้องรับผิดตามมาตรา 12 วรรคสองหรือวรรคสี่ั
หรือมาตรา 12/1 ผู้จ าหน่ายหรือเผยแพรั่ชุดค าสั่งดังกล่าวจะต้องรับผิดทางอาญาตามั
ความผิดทัี่มีก าหนดโทษสูงขึ้นด้วยก เฉพาะเมื่อตนได้รู้หรอือาจเล งเห นได้ว่าจะเกิดผลเช่นที่ั
เกิดขึ้นนั้น 

- เพัื่อน าไปใช้เป็นเครื่องมือในการกระท าความผิดตามมาตรา 12 (1)/(3) 
หากผู้น าไปใชั้ได้กระท าความผิดตามมาตรา 12 (1)/(3) หรือต้องรับผัิดตามั
มาตราั12 (2)/(4) หรือมาตรา 12/1 ผูจ้ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าวั
ต้องรับผิดทางอาญาตามความผิดที่มีก าหนดโทษสูงขึน้นัน้ด้วย 

 

ในกรณีทัี่ผัู้จ าหนั่ายหรือเผยแพร่ชัุดค าสั่งผัู้ใดตั้องรับผัิดั
ตามวรรคหนัึ่งหรือวรรคสอง และตามวรรคสามหรือวรรคสี่ดั้วย ััั
ใหผ้ัู้นัั้นตั้องรับโทษทัี่มีอตัราโทษสูงทัี่สัุดแตั่กระทงเดัียว” 



มาตรา 13 เอาผดิกบัคนทีน่ าชุดค าสั่งไปจ าหนั่าย คือหากน าไปใชั้แล้วเกิดความเสัียหายกับความมัั่นคงปลอดภัยในเรื่องั
ความมัั่นคง ใครทีน่ าชุดค าสั่งนัี้ไปจ าหนั่าย ทั้งที่รู้อยัู่แล้วว่าชัุดค าสั่งเหลั่านี ้เมัื่อน าไปใชแ้ล้ว มันจะมีผลอย่างนัั้น ให้รับโทษั
โดยเฉพาะหากน าชุดค าสั่งนัี้ไปจ าหนั่ายแล้วมีการน าไปใช ้จนท าให้มีคนบาดเจ บ คนเสัียชัีวิต โทษกั จะมีผลสูงมากขัึ้น 

 

มาตรา ฐานความผัิด อัตราโทษ 

13 วรรค 1 จ าหน่ายชุดค าสัั่ง/เผยแพร่ไปใชั้เป็น โทษ 2 ปีัปรบัไมเ่กิน 40,000 บาท 
เครื่องมือกระท าผดิ ต่อข้อมูลหรือระบบ ท าต่อโครง  

สร้างส าคััญ เชน่ ไฟฟ้า ประปา  

วรรค 2 จ าหนั่ายชุดค าสั่ง/เผยแพร่ไปใชั้เป็น รับผิดทางอาญาตามความผิดที่มัีก าหนดโทษ 
เครื่องมือกระท าผดิ แฮกข้อมูลหรือระบบ, ดักรับ, สูงขึ้นด้วย 
Spam,เปิดเผยมาตรการป้องกัน  

 

 

วรรค 3  เมัื่อน าไปใช้เปน็เครื่องมือกระท าความผิด 
 

ตามมาตรา 12 (1)/(3) หากผูน้ าไปใชั้ได้กระท า 
 ความผิดตามมาตราั12 (1)/(3) หรือต้องรับผัิด 
 ตามมาตรา 12 (2)/(4) หรือมาตรา 12/1 

 
 

วรรค 4 ในกรณีที่ผูจ้ าหน่ายหรือเผยแพร่ชดุค าสั่ง 

 

 
 

ให้ผูน้ัั้นต้องรับโทษที่มอีัตราโทษสูงที่สดุแต่กระทง 
ผู้ใดตั้องรับผิดตามวรรค 1 หรือวรรค 2 และตาม เดัียว 
วรรค 3 หรอืวรรค 4 ด้วย 



มาตรา 14 มีเพัิ่มเตัิม/แก้ไขในมาตรานี้ััั โดยเน้นประเด นการหมิ่นประมาทออนไลน์ 
 

 
 

 

พรบ.คอมพิวเตอร์ฯ 
พ.ศ.2550 

 

พรบ.คอมพิวเตอร์ฯ (ฉบัับทัี่ 2) พ.ศ.2560 

การน าเข้าข้อมูล เปัิดช่องให้ตีความเอาผัิด ม.14(1) โดยทุจริตหรอืโดยหลอกลวงน าเขั้าสู่ระบบ 
 

เท จ ตามมาตรา 
14(1) 

กับการหมิ่นประมาท 
บนออนไลน์ 

คอมพิวเตอร์ซึ่งข้อมูลคอมพัิวเตอร์ที่บัิดเบัือนหรือ 
ปลอมไมั่ว่าทัั้งหมดหรือบางส่วน หรือั
ข้อมูลคอมพัิวเตอร์อันเป ันเท จ โดยประการทัี่นั่าจะ 
เกิดความเสียหายแกั่ประชาชน 

มุ่งเอาผิดการกระท าตั่อทรััพยั์สินชัดเจนขึ้น 

และยังเปิดช่องให้ตีความเอาผดิ 

กับการบัิดเบือนได้ 

อันมิใชั่การกระท าความผิดฐานหมิ่นประมาท 
ตามประมวลกฎหมายอาญา 



มาตรา 14 รายละเอียดในมาตรานี้ 
 

ััััััััััััพรบ. ปัี 2550 มาตรา 14 พรบ. (ฉบัับทัี่ 2) พ.ศ. 2560 มาตรา 14 
 
 

กระท าความผิดทัี่ระบุไว้ ดงัต่อไปนี ้(มีัั5 องค์ประกอบ) 

มาตราั14 (๑) น าเขา้สู่ระบบคอมพัิวเตอร์ซึ่ง

ข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทัั้งหมดหรือบางส่วน 

หรือัข้อมลูคอมพัิวเตอร์อนัเป็นเท จ โดยประการที่น่าจะ
เกิดความัเสียหายแก่ผู้อืน่หรือประชาชน 

มาตราั14 (๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลั

คอมพิวเตอรั์อันเป็นเท จ โดยประการที่น่าจะเกิดความ

เสียหายัต่อความมัั่นคงของประเทศ หรือกอ่ใหเ้กิด

ความตื่นตระหนกัแก่ประชาชน 

 

มาตราั14(1) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบัคอมพัิวเตอร ์
ซึ่งข้อมูลคอมพัิวเตอร์ทีั่บิดเบือนหรือปลอมไมว่่าทั้งหมดัหรือบางส่วน หรือ
ข้อมัูลคอมพิวเตอร์อันเป็นเท จ โดยประการที่นั่าจะัเกิดความเสัียหายแก่

ประชาชน อันมัิใช่การกระท าความผัิดฐานัหมิน่ประมาทตาม
ประมวลกฎหมายอาญา 

 

มาตรา 14(2) ต้องเป็นกรณีที่น่าจะเกิดความเสียหาย คัือมีการน าเข้าสู่
ระบบัคอมพิวเตอรั์ ซึ่งข้อมูลคอมพิวเตอรั์นั้นเป็นเท จ คือน าข้อมูลอันเป็น
เท จเข้าไปัในระบบัโดยประการที่นา่จะก่อให้เกิดความเสียหายัต่อการ
รักษาความัมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ฯั
ความมั่นคงัทางเศรษฐกัิจ ความปลอดภัยของประเทศในเรื่อง
โครงสร้างพื้นฐานัหรอืประโยชน์สาธารณะ 

 

ััััมาตราั14 (3), (4)และ(5) ยังเหมือนเดมิ ถ้าการกระท าความผิดตามวรรคหนัึ่ง (1) มิไดั้กระท าต่อ 
 

จ าคุกไม่เกินััห้าปัี หรือปรับไม่เกินััััััััััั

หนึง่แสนับาท หรือัทัง้จ าทั้งปรับ 

ประชาชน แต่เป็นการกระท าต่อบุคคลใดบุคคลหนึ่ง ผู้กระท า ผู้ั
เผยแพร่หรือส่งต่อซึ่งขอ้มูลคอมพิวเตอร์ดังกลา่วต้องระวางโทษจ าคุกึ
ไม่เกนิสามปี หรอืปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ และให้ึ
เป็นความผิดอันยอมความไดึ้” 



มาตรา 14 การน าข้อมูลเข้าระบบแล้วท าให้เกิดความเสียหาย กฎหมายที่ใช้อยัู่ปัจจัุบัน พบวั่ามีการน ามาตรา 14 (1) ไป 
ใช้แจ้งความฐานหมิ่นประมาท คือน าเข้าข้อมูลอันเป็นเท จท่ีท าให้เกิดความเสียหายต่อผูอ้ืน่ั 

พรบ. ปี 2550 มาตราั14 พรบ. (ฉบับทื ่2) พ.ศ. 2560 มาตราั14 

กระท าความผิดทัี่ระบุไว้ ดงัต่อไปนี ้(มัี 5 องค์ประกอบ) 
 

ประเด นทัี่แกไ้ข มาตรา 14(1) 
(๑) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง 

ข้อมูลคอมพัิวเตอร์ปลอมไม่ว่าทัั้งหมดหรือ
บางส่วน หรือข้อมูลคอมพิวเตอร์อันเป ันเท จ 
โดยประการทีน่ั่าจะเกิดความเสัียหายัแก่ผัู้อื่น
หรือประชาชน 

 

แก ้ไขโดยเพิ่มค ำว่ำ “โดยทุจริตหรอืโดยหลอกลวง” เข้ำไปจำก เดิมมำตรำ 

14 ของป ี2550 และ...ซึ่งข้อมูลคอมพิวเตอร์ทัี่บิดเบือนหรือปลอมั.. และ
อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญาั

บิดเบือน เช่น บิดเบือนราคาหุ้นในตลาดหลกัทรพัย์ฯ ที่ท าใหก้ลไกของตลาด

หลักทรัพยั์ผิดไป 
     

(๒) น าเขา้สู่ระบบคอมพัิวเตอร์ซึ่งัั
ข้อมูลคอมพัิวเตอร์อันเป็นเท จ โดยประการที่ั
น่าจะเกิดความเสัียหายตั่อความมัั่นคงของ
ประเทศ หรือก่อใหั้เกิดความตัื่นตระหนกแก่
ประชาชน 
 

ัััประเด นทัี่แก้ไข มาตรา 14(2)ั 
“น าเขา้สู่ระบบคอมพัิวเตอร์ซึ่งขั้อมูลคอมพิวเตอร์อันเป็นเท จ โดยประการที่
น่าจะเกิดความเสัียหายต่อการรกัษาความมั่นคงปลอดภยัของประเทศ ความ
ปลอดภัยสาธารณะ ความมัั่นคงในทางเศรษฐกจิของประเทศ หรือโครงสร้าง
พื้นฐานอันเปน็ประโยชนั์สาธารณะของประเทศ หรือก่อให้เกดิความตื่น 
ตระหนกแก่ประชาชน” 
 

 
  

 



 
 

พรบ. ปี 2550 มาตราั15 

 
 

พรบ. (ฉบับที ่2) พ.ศ. 2560 มาตราั15 
 

ผัู้ให้บริการผัู้ใดจงใจสนับสนัุนหรือยัินยอมั

ใหม้ัีการกระทำความผัิดตามมาตรา ๑๔ ในั

ระบบคอมพิวเตอร์ ทัี่อยู่ในความควบคุมของั

ตนัตั้องระวางโทษเช่นเดัียวกับผัู้กระทำผัิดั

ตามมาตรา 14 

ผัู้ให้บริการผัู้ใดให้ความร่วมมัือ ยินยอมัหรือรู้เห ันเป ันใจให้ั
มีการกระทำความผัิดตามมาตรา 14 ในระบบคอมพิวเตอร์ที่ั
อยู่ในความควบคุมของตน ตั้องระวางโทษเช่นเดัียวกับผัู้กระทำั
ความผัิดตามมาตรา 14 

 

ให้รัฐมนตรีออกประกาศก าหนดขั้นตอนการแจ้งเตัือน การั
ระงับการทำใหั้แพร่หลายของข้อมูลคอมพิวเตอร์ และการนำั
ข้อมูลคอมพัิวเตอร์นัั้นออกจากระบบคอมพิวเตอร์ 
ถ้าผัู้ให้บรกิารพิสัูจนไ์ดว้่าตนได้ปฏิบัติตามประกาศของรัฐมนตรีที่ออกตามั

วรรคสองัผู้นัน้ไม่ตั้องรับโทษ” 

สรุป ออกกฎกระทรวงว ่ำ ไม่ผิด ถ้ำเรำไม่รู้ เรำเป็นเพ ยงท ่อผำ่นข้อมูล ไม่ผิดตำม 
กฎหมำย จะผิดก็ต ่อเมื่อ 2 กรณ   คือ  

1.เมือ่เรำเป็นคนเลือกเอำข้อมูลเข้ำไปใส ่เอง 
    2.เมือ่ม แบบฟอร์มของกระทรวงดิจิท ัลฯ ท  ่ระบุชื่อนำมสกุล เหตุพิพำทของผู้ ร้องเร  ยนและ   
ใบแจ้งควำมกับเจ้ำหนำ้ท  ่ต ำรวจ ถ้ำใครแจ้งเท ็จก็โดนข ้อหำไป แล้วส่งมำ ให้ผ ู้ให้บริกำร เจ ้ำของ
เฟซบุ๊กหรือผ ู้ให้บริกำรแต่ละรำย ซ่ึงจะเป ็นคนก ำหนดเองว่ำจะเอำข้อมูลอันเป็นเท ็จออกได ้ภำยใน
ก ่วัน ซ่ึงจะม อยู่ในประกำศของกระทรวงฯ  ผู้ให้บริกำรแต่ละประเภทจะสำมำรถลบได้ภำยในก ว่ ัน 

มาตรา 15 ใหย้กเลิกความเดัิมในมาตรานี ้และให้ใชั้ความต่อไปนีแ้ทน (ก าหนดมาตรการในการคุ้มครองผู้ใหบ้ริการ) 



 
 
 
 

ประเด นที่แก้ไข 

พรบ. (ฉบัับท่ีั2) พ.ศ. 2560 มาตรา 15 

 

เดิมมำตรำ 15 ของพ.ศ.2550 เข ยนไว้ว่ำ “ผู้ให้บริกำรผู้ใดจงใจสนับสนุนหรือย ินยอมให ้ม  
กำรกระท ำควำมผิดตำมมำตรำ 14 ในระบบคอมพิวเตอร์ท  ่อยู่ในควำมควบค ุมของตน ต้อง 
ระวำงโทษเช่นเด ยวกับผู้กระท ำควำมผิดตำมมำตรำ 14” 

 

พ.ร.บ. ฉบัับใหม่ .. “ผู้ให้บริกำรผู้ใดให ้ควำมร่วมมือ ยินยอม หรือร ู้เห ็นเป็นใจให ้ม กำรกระท ำ 
ควำมผิดตำมมำตรำ 14 ในระบบคอมพิวเตอร์ท  ่อยูใ่นควำมควบค ุมของตน ต้องระวำงโทษ 
เช่นเด ยวกับผู้กระท ำควำมผิดตำมมำตรำ 14 

 

ให้รัฐมนตรีออกประกาศก าหนดขั้นตอนการแจ้งเตัือน การระงับการท าใหั้แพร่หลายของ 
ข้อมูลคอมพัิวเตอร์ และการน าข้อมูลคอมพัิวเตอร์น้ันออกจากระบบคอมพิวเตอร์ 
ถ้าผัู้ให้บริการพิสูจนั์ไดั้วั่าตนได้ปฏิบัติตามประกาศของรัฐมนตรีท่ีออกตามวรรคสอง ัััััััััััััััััััััััััััััััััั
ผัู้นั้ันไมั่ตั้องรับโทษ” 



มาตรา 16 ใหั้ยกเลกิความเดมิในมาตรานี้ และใหั้ใช้ความต่อไปนี้แทน 
 

ััััััััััพรบ. ปัี 2550 มาตรา 16 พรบ. (ฉบัับทัี่ 2) พ.ศ. 2560 มาตรา 16 
 

ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทัว่ไปั

อาจเขา้ถึงได้ซึ่งข้อมลูคอมพิวเตอร ์ทีป่รากฎัเป็นั

ภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกัิดจากการั

สร้างขึ้น ตัดต่อ เตัิม หรือดัดแปลงด้วยวัิธีการทางั

อิเลั กทรอนกิส์หรือวิธีการอื่นใด ทั้งนัี้โดยประการัที่ั

น่าจะท าใหั้ผู้อื่นนัั้น เสยีชื่อเสียง ถูกดูหมิ่นัถกู
เกลียดัชัง หรือได้รับความอับอาย 

จ าคุกไม่เกินสามปี หรอืปรับไม่เกินหกหมื่นับาท 

หรือทั้งจ าทั้งปรับ 
 

 

ัััถ้าการกระทาตามวรรคหน่ึงัโดยสุจรติัผู้กระท า
ไม่มีความผดิัความผดิตามวรรคหนึ่งเป็นความผิด
อันยอมความได ้
์์์์ถ้าผู้เสียหายในวรรคหนึ่งตายก่อนร้องทุกข์์ให้บิดา์มารดา์์์
คู่สมรสหรือบุตรของผู้เสียหายร้องทุกข์ได้ 
 
์ 

ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลั

คอมพิวเตอร์ที่ปรากฏเปน็ภาพของผู้อื่นัและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้นฯั

ต้องระวางโทษจ าคุกไม่เกนิสามปีัและปรับไม่เกินสองแสนบาท 

ถ้าการกระท าตามวรรคหน ่งเป็นการกระท าต่อภาพของึผู้ตาย 
และการกระท านึั้นนึ่าจะท าให้บิดา มารดาึคู่สมรสึหรือบุตรของึผู้ตายเสีย

ชื่อเสียง ถูกดูหมิ่นึหรอืถูกเกลียดชึังึหรือได้รบัความอับอายึผู้กระท าต้อง

ระวางโทษดังที่บญัญัติไว้ในวรรคหน ่งึ 

ัััััััถ้าการกระท าตามวรรคหนึ่งหรือวรรคสองัเป็นการน าเข้าสู่ระบบ

คอมพิวเตอร์โดยสุจรติัอันเป็นการติชมด้วยความเป็นธรรมัซึ่งบุคคลหรือสิ่งใดอัน
เป็นวิสัยของประชาชนย่อมกระท าัผู้กระท าไม่มคีวามผิดึึึึ 

 

ัััความผิดตามวรรคหนัึ่งและวรรคสองเป็นความผิดอันยอมความไดั้ 
์์์์์์ 

์์์์์์์ 
์์์์ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งหรือวรรคสองตายเสียก่อนร้องทุกข์์ให้บิดา์มารดา์คู่
สมรส์หรือบุตรของผู้เสียหายร้องทุกข์ได้์และให้ถือว่าเป็นผู้เสียหาย์์์ 

 

ัััััั



 

มาตรา 16/1 และ 16/2 ใหั้ยกเลิกความเดิมในมาตรานี ้และใหั้ใช้ความตั่อไปนัี้แทน 

 

พรบ. ปี 2550 มาตราั16 
 

พรบ. (ฉบับที ่2) พ.ศ. 2560 มาตราั16/1 และ 16/2 
  

“มาตราั16/1 ในคดคีวามผิดตามมาตรา 14 หรือมาตรา 16 ซึ่งมีค าพิพากษาว่า 
จ าเลยมีความผดิศาลอาจสั่ง 

(1) ให้ท าลายข้อมูลตามมาตราดังกล่าว 
(2) ให้โฆษณาหรือเผยแพร่ค าพิพากษาทัง้หมดหรือแต่บางส่วนในสื่อ

อิเลั กทรอนกิส์ัวัิทยัุกระจายเสัียง วิทยัุโทรทศัน์ หนงัสือพิมพั์ หรือสือ่อื่นใด ตามที่
เห นสมควรโดยให้จ าเลยเป็นผู้ช าระค่าโฆษณาหรือเผยแพร่ 
ัััััั(3) ให้ด าเนินการอื่นตามที่ศาลเห นสมควรเพื่อบรรเทาความเสยีหายที่เกิดขึน้
จากการกระท าความผิดนั้น 

   
 

มาตรา 16/2 ผัู้ใดรู้ว่าข้อมูลคอมพิวเตอร์ในความครอบครองของตนเปั นข้อมูลทัี่
ศาลสั่งใหท้ำลายตามมาตรา 16/1 ผัู้นัั้นตั้องทำลายข้อมัูลดัังกล่าว หากฝ่าฝัืนตั้อง
ระวางโทษกึ่งหนัึ่งของโทษทัี่บััญญััตัิไวใ้นมาตราั14 หรือมาตรา 16 แล้วแตั่ 
กรณ ี

 



 
ประเดั นที่แก้ไข 

น าเข้าเป็นภาพของผัู้อื่น และภาพนัั้นเป ันภาพที่เกัิดจากการสร้างขึ้นฯ ถ้าการกระท าตามนี้เป็นึ
การกระท าต่อภาพของผู้ตาย และการกระท านั้นน่าจะท าให้บิดา มารดาึคู่สมรส หรือบุตรของผู้ตายเสียึ
ชื่อเสียงึถูกดูหมิ่น หรือถูกเกลียดชังึหรือได้รับความอับอาย ต้องได้รับโทษ 

 

การน าเข้าสู่ระบบคอมพิวเตอร์โดยสุจรัิต อันเป ันการตัิชมดั้วยความเป ันธรรม ซึ่งบัุคคลหรือสิ่งัใดอัน
เป ันวิสัยของประชาชนยั่อมกระท า ผัู้กระท าไมั่มคีวามผัิด 

 

ความผัิดตามวรรคหนัึ่งและวรรคสองเป ันความผัิดอันยอมความได้ 
 

 

เพัิ่ม มาตรา 16/1 ในคดัีความผัิดตามมาตรา 14 หรือมาตรา 16 ซึ่งมคี าพัิพากษาวั่าจ าเลย
มีั ความผัิดศาลอาจสั่ง (1) ใหท้ าลายข้อมัูล (2) ใหโ้ฆษณาหรือเผยแพร่ค าพัิพากษาทัั้งหมดหรือแตั่ั
บางส่วนในสื่ออิเลั กทรอนิกส ์ ฯ (3) ให้ดำเนนิการอื่นตามท่ีศาลเห ันสมควรเพื่อบรรเทาความเสียหายทัี่ั
เกิดขึ้นจากการกระท าความผิดนัั้น 

 

16/2 ข้อมูลคอมพัิวเตอร์ในความครอบครองของตนเป ันข้อมัูลท่ีศาลสั่งใหั้ท าลายตามมาตรา 16/1 
ผัู้นัั้นตั้องท าลายข้อมัูลดัังกล่าว หากฝ่าฝัืนตั้องระวางโทษ 

 



พรบ. (ฉบัั 
มาตรา 18 แก้ไขเพัิ่ม การร้องขอให้ด าเนินการกรณีความผัิดอาญาต่อกฎหมายอื่นซัึ่งได้ใช้ 

ระบบคอมพิวเตอร์ข้อมูลคอมพิวเตอรั์ 
 

พรบ. ปี 2550 มาตราั18 พรบ.(ฉบับที ่2) พ.ศ. 2560 มาตราั18 

มาตรา ๑๘ อ านาจทัั่วไปของพนักงานเจ้าหนา้ที่
ที่ได้รับการแต่งตัั้ง แบ่งเป็น 

   ๑. อ ำนำจท ่ด ำเนินกำรได้โดยไม่ต้องใช้อ ำนำจ ศำล 
      (1) ม หนังสือสอบถำม เพื่อให ้ส่งคำช ้แจง ให ้ข้อมูล 
      (2)เร ยกข ้อมูลจรำจรคอมพิวเตอร ์

      (3) สั่งให้ส่งมอบข้อมูลตำม ม.๒๖ 
     ๒. อ ำนำจท ่ต้องขออนุญำตศำล 

      -ท ำส ำเนำข้อมูล 
      - เข้ำถึงระบบคอมพิวเตอร/ ์ ข้อมูลคอมพิวเตอร ์
      - ถอดรหสัลับ 
      - ยึดอำยัดระบบคอมพ ิวเตอร ์

ใหพ้นัักงานสอบสวนตามประมวลกฎหมายวิธัีพิจารณาความอาญา 
อาจร้องขอใหพ้นัักงาน เจ้าหนั้าทัี่ตามัพระราชบััญญััตัินัี้ฯ ดำเนนิการตาม 
พระราชบััญญััตัิในบรรดาความผัิดอาญาตั่อกฎหมายอื่นซึ่งไดั้ใช้ระบบ
คอมพิวเตอร์ั ข้อมลูคอมพัิวเตอร์หรอื อุปกรณท์ัี่ใช้เก บข้อมูลคอมพิวเตอร์ั
เปั นองคป์ระกอบหรือเปั นส่วนหนัึ่งในการกระท าความผัิดและัใหผ้ัู้ไดั้รับ
การร้องขอจากพนัักงานเจ้าหนั้าทัี่ด าเนนิการตามค าร้องขอ
โดยไม่ชักช้า 
ให้ผู้ได้รับการร้องขอจากพนักงานเจ้าหน้าที่ตามวรรคหนึ่งั(1)ั(2)ั(3)ั 

(4) (5) (6) (7)ัหรือ(8) ด าเนินการตามค ารอ้งขอโดยไม่ชักช้าัแตต่้องไม่ั ั
เกินเจ ดวนันับแต่วันที่ได้รับค าร้องขอ หรอืภายในระยะเวลาที่พนักงาน
เจ้าหนา้ที่ก าหนด ซึ่งตอ้งไมั่น้อยกวั่าเจ ดวันและไม่เกินสิบห้าวัน เว้นแต่ใน
กรณัีที่มีเหตุสมควร ตอ้งได้รับอนุญาตจากพนักงานเจ้าหนั้าที่ 

   

  



 
 
 
 
 
 
 

มาตรา 20  
มาตราในการปดิกั้นเวั บไซต์ั และทัี่เปน็ความผิดกฎหมายอื่น / 

ลักษณะขดัต่อศีลธรรมอัันดัีของประชาชน 
 
 
 
 
 
 
 
 

ความผัิดอาญาตามกฎหมายเกี่ยวกับัทรััพย์สินทางปััญญา  
หรือกฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมีลักษณะขัดต่อ  
ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 



มาตรา 20 การปัิดกั้นเว บไซต์ และทีเ่ปั นความผิดกฎหมายอื่น /ลักษณะขัดต่อศีลธรรมอันดี 
ของประชาชน 

 

พรบ. ปี 2550 มาตราั20 พรบ. (ฉบับที ่2) พ.ศ. 2560 มาตราั20 

มาตรา์๒๐ ในกรณ์ีท์ี่การกระทำความผิดเป์ นการท าให์้ 

แพร่ัหลายซ่ึังขอั้ััมูลคอมพัิวเตอรั์ทัี่ 
ั1. อาจกระทบกระเทัือนตั่อความมัน่คงแหั่งราชอาณาัััั

จักรตามทัี่กำหนดไวใั้ นภาคสองลักษณะั๑ หรืัอลักษณะ ัั
๑/๑ แหั่งประมวลกฎหมายอาญา 

ัััั2. ทัี่มัีลกัักษณะขัดตั่อความสงบเรีัยบรั้อยหรืัอศัีลธรรมอัน

ดัีของประชาชน 

พนักงานเจ้าหน้าท์ี่โดยไดร์้รับความเห์ นชอบจากร์ัฐมนตรี์
อาจยื่นคำร์้องพร้อมแสดงพยานหลกัฐานต่อศาลทีม่เีขต
อ านาจขอใหม้ีค าสัง่ระงับการท าให้แพร่หลายนัน้เองัหรือ
สั่งให้ผู้ใหบ้รกิารระงบัการท าให้แพร่หลายซึง่
ข้อมูลคอมพิวเตอร์นั้นก ได้ 

 

ในกรณีที่มีการท าใหแ้พร่หลายซึ่งขั้อมูลคอมพิวเตอร ์ดังตั่อไปนัี้ัพนกังาน
เจ้าหน้าที่โดยได้รับความเห นชอบจากรัฐมนตรอีาจยัื่นค าร้องัพร้อมแสดง
พยานหลักฐานต่อศาลที่มเีขตอ านาจ ขอให้มีค าสั่งระงับการัท าให้แพร่หลาย/
ลบข้อมูลคอมพัิวเตอรน์ัั้นออกจากระบบคอมพิวเตอร์ได้ 

(1) ข้อมูลคอมพัิวเตอรท์ัี่เป็นความผิดตามพระราชบััญญัตินี ้

(2) ข้อมูลคอมพัิวเตอรท์ัี่อาจกระทบกระเทือนต่อความมัั่นคงแห่ง
ราชอาณาจักรตามที่ก าหนดไว้ในภาค 2 ลักษณะ 1 หรือลักษณะ 1/1ัแห่ง
ประมวลกฎหมายอาญา 

(3) ข้อมูลคอมพัิวเตอรท์ัี่เป็นความผิดอาญาตามกฎหมายเกี่ยวกัับัทรัพย์สิน
ทางปััญญา หรือกฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมีลักษณะัขัดต่อความสงบ
เรียบร้อยหรือศีลธรรมอันดีของประชาชนัและเจ้าหนั้าที่ตามกฎหมายนั้น หรือ
พนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญาได้รอ้งขอ 

  



มาตรา 20 การปัิดกัน้เว บไซต์ัและให้มีประกาศหลักเกณฑ์ ส าหรับการ 
ระงับ/ลบข้อมูล 

 
 
 
 
 

 

ขั้นตอนการปิดกั้น 

พรบ. (ฉบัับท่ีั2) พ.ศ. 2560 มาตรา 20 

ในกรณีทัี่ศาลมคี าสั่งใหั้ระงับการท าใหั้แพรห่ลายหรือลบขั้อมูลคอมพิวเตอร์ ใหพ้นัักงานั
เจ้าหนั้าทัี่ท าการระงับการท าให้แพร่หลายหรือลบข้อมูลนัั้นเอง หรือสั่งให้ผัู้ให้บริการระงับการท าใหั้ั
แพรห่ลายหรือลบข้อมูลคอมพิวเตอร์นั้นก ไดั้ ทัั้งนี้ัใหั้รัฐมนตรีประกาศก าหนดหลักเกณฑั์ ระยะเวลาั
และวิธัีปฎิบััตัิส าหรับการระงับการท าใหั้เผยแพร่หรือลบข้อมูลของพนักงานเจ้าหนั้าทัี่หรือผู้ใหั้บริการั
ให้เป ันไปในแนวทางเดัียวกันโดยค านัึงถึงพััฒนาการทางเทคโนโลยัีสารสนเทศทัี่เปลี่ยนแปลงไป เว้นั
แตั่ศาลจะมีค าสั่งเป ันอย่างอื่น 

ในกรณ ท ่ม เหตจุ ำเป็นเร่งด่วน พนักงำนเจ้ำหน้ำท ่จะยื่นค ำร้องตำมวรรคหนึ่งไปก่อนท ่จะได้รับ 
ควำมเห็นชอบจำกร ัฐมนตร ก็ได ้แต ่ทั้งน ้ต้องรำยงำนให้ร ัฐมนตร ทรำบโดยเร็ว 



เพิ่มเติม 
ัััมาตรา 20/1  ข้อมูลซึ่งขัดต่อความสงบเรียบร้อย หรือศีลธรรมอันดีของประชาชนัโดยใหร้ัฐมนตรีโดย
ความเห นชอบของคณะกรรมการกลัน่กรองขอ้มลูคอมพิวเตอร์ ใหเ้จ้าหน้าท่ีน าไปย่ืนเรื่องต่อศาล เพัื่อขอให้ศาล
มีค าสั่งระงับหรือลบ 

 

พรบ. (ฉบัับท่ี 2) พ.ศ. 2560 มาตรา 20/1 
 

ในกรณีท่ีท าให้แพร่หลายซึ่งข้อมัูลคอมพิวเตอรั์ท่ีมลีัักษณะขััดตั่อความสงบเรียบร้อยหรือั
ศีลธรรมอันดัีของประชาชน และรัฐมนตรีโดยความเห นชอบของคณะกรรมการกลั่นกรอง เห นสมควรั
ใหพ้นัักงานเจ้าหนั้าทัี่ยื่นค าร้องพร้อมแสดงพยานหลักฐานตั่อศาลทัี่มีเขตอ านาจ ขอให้มัีค าสั่งระงับการั
ท าใหั้แพร่หลายหรือลบซึ่งข้อมูลนัั้นออกจากระบบคอมพัิวเตอร์ 

ให้รัฐมนตร แต่งตั้งคณะกรรมกำรกล่ันกรองข ้อมูลคอมพิวเตอร์ตำมวรรคสองขึ้นคณะหนึ่งหรือหลำย 
คณะ แต ่ละคณะให้ม กรรมกำรจ ำนวนเก้ำคน ซึ่งสำมในเก้ำคนตอ้งมำจำกผูแ้ทนภำคเอกชนด้ำนส ิทธิ 
มนุษยชน ด้ำนสือ่สำรมวลชน ด้ำนเทคโนโลย สำรสนเทศ หร ือด ้ำนอ ื่นท ่เก ่ยวข้อง และให้กรรมกำรได้รับ 
ค่ำตอบแทนตำมหลักเกณฑ์ท ่รัฐมนตร ก ำหนด โดยได้รับควำมเห็นชอบจำกกระทรวงกำรคลัง 

 

ในกรณ ท ่ม เหตุจ ำเป็นเร่งด่วน พนักงำนเจ้ำหน้ำท ่โดยความเห นชอบของคณะกรรมการั
กลั่นกรองจะยื่นค ำร้องตำมวรรคหนึ่งไปก่อนท ่รัฐมนตร  มอบหมำย ก็ได้ แต่ทั้งน ้ต้องรำยงำนให้
ร ัฐมนตร  ทรำบโดยเรว็” 



เพัิ่มมาตรการดูแลเนื้อหา(Content)ที่ผิดกฎหมายอื่น/กระทบความสงบฯั ศีลธรรมฯ 
ลดผลกระทบต่อสังคม แต่การปิดเวั บต้องผ่านกลไกของศาลั(ตามมาตรา 20) 

 

ััััััััััััััััััลักษณะเน้ือหา ลักษณะเนื้อหา 
 

ัััั- ผัิด พ.ร.บ.นี้ 
ัััั- เป็นความผัิดเกัี่ยวกัับความมั่นคงปลอดภััย ั ัั ั
ของประเทศ/กั่อการร้าย ตามประมวลกฎหมาย
อาญา 

    - ผัิดกฎหมายอื่น กฎหมายอาญา ัััััััััััััััั
ผัิดกฎหมายัทรัพย์สินทางปััญญา

       

ัััั-ข้อมูลมีลักษณะขัดตั่อความสงบเรียบร้อย หรือั
ศีลธรรมอันดัีของประชาชน 
 
 
 

 
  
ึึึึ  



พรบ. (ฉบัับทัี่ 2) พ.ศ. 2560 มาตรา 20 
 

ประเด นที่แก้ไข ในกรณ ท ่ขอให ้ม ค ำส ั่งระง ับกำรท ำให ้แพร่หลำยหรือลบข ้อมูลคอมพิวเตอร์นั้น    
ออกจำกระบบคอมพิวเตอร์ได้ 

 

เพั่ิมเตัิม “ข้อมูลคอมพัิวเตอร์ที่เป ันความผัิดอาญาตามกฎหมายเกี่ยวกับทรัพยส์ัินทางปััญญา หรือั
กฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมีลัักษณะขััดตั่อความสงบเรียบร้อยหรือศีลธรรมอันดัีของประชาชน..” 

 

ในกรณ ท ่ม กำรท ำให้แพร่หลำยซึ่งข้อมูลคอมพิวเตอร์ท ่ม ลักษณะขัดต่อควำมสงบเร ยบร้อย หรือ
ศ ลธรรมอันด ของประชำชน รัฐมนตร โดยควำมเห ็นชอบของคณะกรรมกำรกล ั่นกรอง ก่อน 
แสดงพยำนหลักฐำนต่อศำลท ่ม เขตอ ำนำจขอให้ม ค ำสั่งระงับกำรท ำให ้แพร่หลำยหรือลบซึ่ง 
ข้อมูลคอมพิวเตอร์นั้นออกจำกระบบคอมพิวเตอร์ 

 

ในกรณีทัี่ศาลมคี าสั่งใหั้ระงับการท าให้แพร่หลายหรือลบข้อมลูคอมพิวเตอร์ พนัักงานั
เจ้าหนั้าทัี่จะท าการระงับการท าใหั้แพร่หลายหรือลบขั้อมูลคอมพิวเตอร์นั้นเอง หรือจะสั่งั
ใหผ้ัู้ให้บริการระงับการท าใหั้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นัั้นก ไดั้ ทัั้งนีใ้หั้ั
รัฐมนตรีประกาศก าหนด หลักเกณฑ์ัระยะเวลาัและวิธัีการปฏิบััตัิ 



มาตรา 26 การเกั บรักษาข้อมูลจราจร 
 
 
 
 

ัััััััััััััััพรบ. ปี 2550 มาตราั26 พรบ. (ฉบับที ่2) พ.ศ. 2560 มาตราั26 
 

มาตรา ๒๖ ผู้ให้บริการต้องเก บรักษาข้อมูลจราจรทางั
คอมพิวเตอร์ไวั้ไมั่น้อยกวั่าเก้าสิบวันนับแต่วันที่ข้อมูลนั้นเขั้าั
สู่ระบบคอมพิวเตอร ์แต่ในกรณัีจ าเป็นพนักงานเจ้าหน้าที่จะั
สั่งให้ผู้ให้บริการผู้ใดเก บรักษาขั้อมูลจราจรทางคอมพิวเตอร์ั
ไว้เกินเก้าสิบวันแต่ไม่เกินหนึ่งปีเป็นกรณัีพเิศษเฉพาะรายั
และเฉพาะคราวก ได้ 
ผู้ให้บริการจะต้องเก บรักษาข้อมูลของัผู้ใชั้บริการเท่าที่
จ าเป็นเพื่อให้สามารถระบุตัวผู้ใชั้บริการันับตัั้งแต่เริ่มใช้
บรัิการและต้องเก บรักษาไว้เป็นเวลาไม่น้อยักว่าเก้าสิบวัน
นับตัั้งแต่การใช้บริการสิ้นสุดลง 
ความในวรรคหนึ่งจะใช้กับผู้ให้บริการัประเภทใด อย่างไร 
และเมื่อใดัให้เป็นไปตามทัี่รัฐมนตรัีัประกาศในราชกิจจา
นุเบกษา 
ผูใ้หบ้ริการผู้ใดไม่ปฏิบตัิตามมาตรานี ้ต้องัระวางโทษ
ปรับไม่เกินหา้แสนบาท 

 

มาตรา 26 ผัู้ให้บริการตั้องเก บรักษาข้อมูลจราจรทางั
คอมพิวเตอร์ไว้ไมั่นั้อยกว่าเก้าสัิบวัน นับแตั่วันท่ีข้อมูล
น้ันัเข้าสู่ระบบคอมพิวเตอร ์แตั่ในกรณีจ าเปั น พนัักงานั
เจ้าหนั้าทัี่จะสั่งให้ผัู้ให้บริการผัู้ใดเก ับรักษาขอ้มูลจราจร
ทางัคอมพิวเตอรั์ไว้เกินเก้าสิบวัน แตั่ไมั่เกินสองปัีเป ัน
กรณีพิเศษัเฉพาะรายและเฉพาะคราวก ไดั้ 



นอกจากนี้ ยังมีการแก้ไขในมาตรา อื่น ๆ ที่เกัี่ยวข้องกับพนักงานเจ้าหนา้ท่ีตาม 
พระราชบัญญัตัิฯ ให้มีความรัดกุม คล่องตัวในการปฏิบััติงาน และก าหนดบทลงโทษพนักงาน 
เจ้าหนา้ที่ที่ชัดเจนขึ้นด้วย 
เช่น มีการแก้ไขความในมาตรา 22 มาตรา 23 มาตรา 24 และมาตรา 25 แห่ง 

พระราชบัญญัตัิว่าด้วยการกระท าความผิดเกี่ยวกัับคอมพิวเตอรั์ พ.ศ.2550 
 

และมาตรา 28 “ผัู้ทัี่ไดั้รับการแตั่งตัั้งเปั นพนัักงานเจ้าหนั้าทัี่ตามพระราชบััญญััตัินัี้ ค านัึงถึงภาระหนั้าทัี่ั
ความรู้ความเชี่ยวชาญ ความขาดแคลนในการหาผู้มาปฏิบััตัิหน้าที่ หรือมีการสูญเสียผัู้ปฏิบััตัิงานออกจากั
ระบบราชการเป ันจ านวนมาก คุณภาพของงาน และการดำรงตนอยู่ในความยัุตัิธรรม โดยเปรียบเทียบั
ค่าตอบแทนของผัู้ปฏัิบััตัิงานอื่นในกระบวนการยุตัิธรรมด้วย” 

 
 
 

การใช้อ านาจของพนกังานเจั้าหนา้ทัี่ตามรั่าง พ.ร.บ. คอมฯัยังตั้องท าตามกลไกตรวจสอบการใช้ั
อ านาจรัฐตามทัี่กฎหมายปััจจุบัันก าหนดไว ้ซึ่งส่วนใหญั่ตั้องขออนุญาตจากศาลกอ่นจึงจะ 
ดำเนินการ ไดั้ เช่นัท าส าเนา, ถอดรหัส, การตรวจสอบการเข้าถัึงข้อมลู, ยึดอายัด ตามมาตรา ๑๘ 
มาตรา ๑๙ แหั่ง พระราชบััญญััตัิ 



พระราชบััญญััติว่าด้วยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์ฯ 
 
 
 
 

 

ผลกระทบจากการบัังคัับใช ้พ.ร.บ. 
 
 
 
 
 
 
 
 
 

ภาระั 
ผัู้ให้บริการ 

 

 
 
 

สิทธิของั
ประชาชน 

 
 
 

โครงสร้างพื้นฐานส าคััญั
ของประเทศ 

 

ผลกระทบทัี่อาจตั้องแบกรับั
มาตรา 26 และ 27 

 
 

 

Private Interests & ข้อจ ากัด / ระมดัระวังั
ในการใช้สิทธัิมาตรา 12, 14, 16 และั20 

 

 
 
 
 

ประโยชนั์มหาชน / สาธารณะั
Public Interests 



 
 

 

ผลจากการบงัคับใช้ พ.ร.บ. 
 

สรุปยังคงมีการกระท าผิดที่ไม่ลดลง สาเหต ุมีการใช้หลากหลาย การตดิต่อท าได้รวดเรั ว 
มีการแข่งขันของผูป้ระกอบการสูง 

-    ยังคงมีการระงับการเผยแพร่เนื้อหาหรือการปัิดกั้นเวั บไซต์โดยอาศัยมาตรา 
๒๐ ของพ.ร.บ. 

-     คดีที่มีเนื้อหาความผัิดเกี่ยวข้องกับการหมิ่นประมาทต่อบุคคลมีสัดส่วนมาก 
ที่สุดในคดัีที่ถูกฟั้องตาม พ.ร.บ.ฯ 

รองลงมาไดั้แก่ัคดัีทัี่เป ันอาชญากรรมคอมพิวเตอร์โดยแทั้ (เช่นัการเจาะข้อมูล การส่งสแปม) 
อันดัับทัี่ 3 คดัีทัี่มีเนัื้อหาความผัิดเกี่ยวข้องกับการหมิ่นประมาทกษัตริย์ พระราชินัี และรัช 

ทายาท 
 
 
 

อันดัับทัี่ 4 มีสองประเภทัคือ คดัีทัี่เกี่ยวข้องกับการฉ้อโกง เช่น โพสต์ขั้อความหลอกขายของ 
และคดัีทั่ีเกี่ยวข้องกับเนื้อหาลามก ท่ีเหลือส่วนนั้อยเป ันคดัีทัี่เกี่ยวข้องกับการขายโปรแกรม คดัีทัี่ั
เกี่ยวกับความมัั่นคง และคดัีอื่นๆ 



ความตระหนักถงึความมั่นคงปลอดภัยด้านสารสนเทศ 
 
 

การใช้งานระบบสารสนเทศและเครือข่ายคอมพวิเตอร ์
 

 
 
 

หน่วยงานมีระบบงานสารสนเทศ และเครือข่ายที่สามารถเชื่อมต่ออินเทอร์เน ต ท้ัง
ภายในหน่วยงานเอง(Intranet ) และการเชื่อมต่อไปยังภายนอกองค์(Internet) 

1.ผูเ้กี่ยวข้องในการให้บริการ 
2.ผู้ใช้บริการ 
3.การใช้งาน ระบบงาน/การสื่อสารเชื่อมต่อ 
4.ภัยคุกคามที่อาจเกิดขึ้น แนวทางปั้องกันหรือการสร้างความตระหนักที่พึงระวังไวั้ 

/การปฏิบััติตามข้อปฏัิบัติ หรือกฎหมายที่เกัี่ยวข้อง 
5. การบริหารจัดการเพัื่อแก้ไขปััญหาัการควบคุม เช่นการเข้าถึงัการใชั้งาน เช่น

เครื่องคอมพิวเตอร์ส่วนบุคคล การควบคุมการส่งข้อมูลข่าวสาร/จดหมาย
อิเล กทรอนิกส์ 

 
 

 



แนวทาง/มาตรการท่ีจะต้องก าหนดให้เปน็ไปตามข้อกฎหมาย 
 

ประเภท แนวปฏบิััติ 
 

ผู้ใชั้บรกิารโดยทัว่ไป ผู้ใช้งานอินเทอร์เน ตตั้องท าความเข้าใจและปฏิบัติให้อยู่ในกรอบของกฎหมาย หากฝ่าฝนือาจถูก 
 

ด าเนินคด ี

 

องคก์ร/หน่วยงาน ควรให้ความส าคัญ ในประเด น ดังนี ้

1. การเข้าถึงหรือควบคมุการใชั้งานเครื่องคอมพัิวเตอรแ์ละระบบสารสนเทศ 

-จัดท านโยบายการควบคมุการเข้าถัึงสารสนเทศเปั นลายลักษณ์อักษร 

2. จัดให้มีการส ารองข้อมูลสารสนเทศที่ส าคญัอยา่งสมาั่ัเสมอ เพัื่อให้อยู่ในสภาพพร้อมการใช้งาน 

-ก าหนดหน้าที่และความรบัผิดชอบของบุคลากรที่เกี่ยวข้องกัับการด าเนนิการจดัท าแผน มีการเตรียมพร้อม 
3. การปฏิบัติตามข้อบงัคบัของพระราชบััญญััติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพัิวเตอร ์ฯ 

-ก าหนดมาตรการปั้องกันระบบคอมพิวเตอรส์ าหรับจัดเก บขั้อมูลจราจรทางคอมพิวเตอร ์
-จัดให้มกีารจััดเก บข้อมูลจราจรทางคอมพิวเตอร์ตามอุปกรณั์ที่เกี่ยวขั้องกับการใช้งาน 

 

ในกรณีเกิดการกระท าความผัิดขึ้นในองค์กร : ควรมีผังกระบวนการแสดงขัน้ตอนการปฏบิััติเมื่อเกิด 

เหตุการณั์ พร้อมทั้งระบุผูร้ัับผัิดชอบในการปฏบิััติในแต่ละขัน้ตอนเป็นเฉพาะกรณีไป เชน่การคกุคามจากผัู้ไม่ประสงค์ดีเข้า 

เปลี่ยนแปลงหนั้าเว บไซต์ขององค์กร โดยกรณัีเช่นนัี้ การวัิเคราะหแ์ละการประเมินเหตุการณั์ การปฏิบัติงานเพือ่แก้ไขปัญหากั  

จะสามารถด าเนินการได้ทันต่อสถานการณั์ ในเมื่อมีความพร้อมและกระบวนการทีช่ััดเจน 



แนวทาง/มาตรการที่จะต้องก าหนดใหเ้ปน็ไปตามข้อกฎหมาย 
ตัวอย่างการก าหนดเงื่อนไข 

1.การปฏัิบััตัิตามนโยบาย กฎหมาย/ขั้อบัังคัับ และการปฏัิบััตัิตามกฎหมาย 
และัขั้อบัังคัับใดๆ เชั่น พรบ.วั่าดั้วยการกระท าความผัิดเกี่ยวกัับคอมพัิวเตอรั์ฯััั และั
ประกาศกระทรวงฯเรื่อง หลัักเกณฑ์การเกั บรัักษาขั้อมูลจราจรทางคอมพัิวเตอร์ของผู้ั
ใหั้บรัิการพ.ศ. 2550 เป ันตั้น ถัือเป ันสิ่งส าคััญทัี่ผูั้ใชั้งานตั้องตระหนััก และตั้องปฏัิบััติัตาม
อยั่างเครั่งครััด และไมั่กระท าความผัิดน้ันัดัังน้ัน หากผูั้ใชั้งานกระท าความผัิดัตาม
กฏหมาย หรัือขั้อบัังคัับท่ีประกาศใช้ ถัือวั่าเป ันความผัิดซึ่ ง ผูั้ใชั้งานตั้องัรับผิดชอบต่อ
ความผิดน้ัน 

 

2.ความรับผิดชอบต่อข้อมูลสารสนเทศขององค์กร  
- ผู้ใช้งานระบบสารสนเทศ ต้องไม่เปิดเผยข้อมูลสารสนเทศใดๆ  ท่ีเป็น

ความลับ หรือัข้อมูลท่ีมีความส าคัญต่อองค์กรสู่ภายนอกหรือสาธารณะัััั ยกเว้น
จะได้รับอนุญาตจากผู้มี อ านาจเท่าน้ัน 

-ห้ามผู้ใช้งานระบบสารสนเทศท่ีไม่มีสิทธิ  เข้าถึงหรือแก้ไข หรือเปลี่ยนแปลง
ข้อมูลของัระบบสารสนเทศโดยไม่ได้รับอนุญาต  หรือไม่มีหน้าท่ีเกี่ยวข้อง 



 
 

ข้อทัี่ควรระมัดระวัง 
 

ส าหรบัผู้ให้บริการ ต้องระวงั หมั่นดูแลข้อมัูลตา่งๆทีค่นอื่นโพสตท์งัิ้ 
ไว้ในเว บเราดว้ย เช่นพวกเว บบอร์ดักระทัู้ หรือัความเห ันตา่งๆ เพราะมี 
คนมาโพสต์ข้อความัโพสต์รปูทีท่ าใหบ้คุคลอืน่เสียหายัหรือภาพอนาจารั
มีเนื้อหาพาดพงิสถาบันัแลว้ถ้าเพกิเฉยัปล่อยให้มีัการกระท านั้นก จะมี
ความผิดัพรบ.คอมพิวเตอร์ัในมาตราั15ัขอ้หาสนบัสนุนัยินยอมใหค้น
อื่นเผยแพร่ขอ้มูลทกระทบใหผู้้อัื่นเดือดร้อน เสียหายักระทบความมัั่นคง
ของรัฐ และอืน่ๆตามทัี่ พรบ.คอม มาตรา 14 

การเก บข้อมูลจราจรคอมพวิเตอร์ ควรก ำหนดให้มีกำรปฏิิบัตติำม 
ขั้นตอนปฏิิบตัิิส ำหรับกำรเกิ บรวบรวม หลักฐำนโดยเครง่ครัด 

 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

การบรัิหารจััดการและการปรับปรงุแก้ไข 
ต่อเหตุการณ์ที่เกี่ยวข้องกัับความมั่นคง

ปลอดภัยให้ดัีขึ้น 

  
 

ิิระบบคอมพิวเตอร์ถูก Hack 
 

 
 
ตัด Internet Connection ิิ

ของเคร่ือง 
 

 
 
ตรวจดู Log ของเคร่ืองคน้หำ 

พฤติกรรมผิดปกติ 
 

 
 

ปิิด Service โปรแกรม 
Remote ทกุประเภท 

 

 
 

Update Patch และ Virus ิ
Definitions ให้เป็นปัจจุบัน 

 
 
 

มีข้อมูล
ส ำคัญสูญหำย

หรือไม่ิ?่ิ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ไม่มี 

 
 
 

มี 
 

ิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิท ำกำร Recovery ข้อมลูที ่
ิิิิิิิิิิิิิิิิิสำ่รองไว้กลบัคนืสู่ต ำแหนง่ที ่
ิิิิิิิิิิิิิิิิิทดสอบกำรใช้  ้ิงำน 

 
 
 
ิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิิเปิิด Service ทลีะอย่ำง  
ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ ิิ เิทำ่ที่จ่ำเปิ น 
 
 
 

ิิิิิิิิิิิิิิิจบกระบวนกำร 



ในกรณทีึี่จ าเปน็ต้องมกีารด าเนนิการทางกฎหมายต่อบุคคลหรือองค์กรหนึ ่งไม่วา่จะเป็นการึ

ด าเนินการทางแพึ่งหรืออาญาก็ตามึหน่วยงานควรด าเนินการเกบ็หลักฐานที่เกีย่วขึ้อง จัดเก็บึ

ไวช้ึ่วงระยะเวลาหนึ ่ง และน าเป็นพยานหลักฐานเสนอ(อาท ิต่อศาล) โดยให้สอดคลอ้งกับึ

หลักการส าหรับการจัดเก็บหลักฐานที่ได้ก าหนดไว้ 

การเก็บรวบรวมพยานหลักฐาน (Collection of evidence) 
 

แนวปฏิบัติ : 
(ก) หน่วยงานควรก าหนดขั้นตอนปฏิบัติสาหรัับการเก บรวบรวมหลักฐานเพื่อใช้ั

สนับสนุนกระบวนการทางวัินัยหรือกฎหมาย และลงโทษผูก้ระท าความผิด 
(ข) หนั่วยงานควรก าหนดใหม้ีการปฏิบััติตามขั้นตอนปฏัิบัติสาหรับการเก บรวบรวม 

หลักฐานโดยเคร่งครััด 
(ค) หน่วยงานควรก าหนดใหั้เฉพาะผู้ที่ผ่านการอบรมและมัีทักษะเพียงพอในการเกั บ 

รวบรวมหลักฐานคอมพิวเตอรั์เท่านั้น จัึงจะสามารถรวบรวมและจัดเก บหลกัฐานได้ 
 

(ง) หน่วยงานควรก าหนดใหั้มัีการปฏิบัติตามกฎในการจัดเก บหลกัฐาน เช่น หลักฐานที ่
 

สามารถยอมรับได้ (Admissibility) หลักฐานที่จัดเก บมานัน้ต้องมทีั้งคุณภาพและความั

สมบูรณ ์
ตัวอย่างหลักฐานที่อยูบ่นสื่อบันทัึกขั้อมูลคอมพิวเตอร์ ได้แก่ัการท าส าเนา 

ข้อมูลจากสื่อบนัทึกขั้อมูล การท าส าเนาขั้อมลูบนฮาร์ดดัิสก์หรือหนว่ยความจ าออกมา การมีั
พยานที่เชื่อถัือได้ในระหว่างทีท่ าส าเนาขั้อมูล การบัันทกึข้อมูลล อคเพื่อแสดงถงึกิจกรรมตั่างๆั
ระหว่างทัี่ส าเนาขั้อมลูนั้น การจัดเก บสื่อบนัทกึขั้อมูลและข้อมูลล อคไว้ในสถานที่ที่มีความั
ปลอดภัย 



การรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ ผู้ใชั้งานทั่วไป 
 

ความปลอดภยัและความเป็นส่วนตัวบนอนิเทอรเ์น ต 
 

1.เพื่อสร้างความปลอดภัยในการใช้อินเทอรั์เน ต 
1). อย่าใหั้รหัสลับแก่ผัู้อื่น 
2). ตั้องคิดให้ดัีทัุกครั้ง ทัี่ให้ข้อมัูลส่วนตััวกับบัุคคลอื่นในอัินเทอร์เนั ต 
3). ตรวจทานว่าไดั้พิมพ์ชื่อเว บไซต์ถูกตั้องเสียก่อน แล้วจึงกด Enter เพื่อ 
จะไดั้เข้าเว บไซต์ทัี่ตั้องการไดถ้ัูกตั้อง 
4). ถ้าพบเห นข้อความ หรือสิ่งใด ทัี่ไมั่เหมาะสม หรือัคิดว่าไมั่

ดัีตั่อการใช้ัอินเทอร์เนั ต ควรออกจากเว บไซต์นัั้น 
5). อย่าส่งรูปภาพของตนเอง หรือรูปภาพของผัู้อื่น ให้คนอื่นทางอีเมล์ 
6). ถ้าไดั้รับอีเมล์ท่ีมัีข้อความไมั่เหมาะสม หรือท าใหั้ไมั่สบายใจ ไมั่ควรโตั้ตอบ 
7). บนอินเทอร์เนั ต ทัุกอย่างทัี่คณุเห นไมั่ใช่เรัื่องจริงเสมอไป 
8). อย่าบอกวันเดัือนปัีเกิด หรือัอายุจริงของคุณกับคนอื่น 
9). อย่าบอกชื่อจริง และนามสกุลจริงกับบัุคคลอื่น 
10). อย่าบอกทัี่อยู่ ของคณุกับบัุคคลอื่น 
11). อย่าบอกเบอร์โทรศัพทั์ของคณุกัับบัุคคลอื่น ในอนิเตอร์เนั ต 



การรกัษาความมัน่คงปลอดภัยดา้นสารสนเทศ ผู้ใชั้งานทั่วไป 
 

ความปลอดภยัและความเป็นส่วนตัวบนอนิเทอรเ์น ต 
 

2. การป้องกัน : การใชั้งานอินเทอร์เน ตอย่างปลอดภยั 
 

• อ่านข้อตกลง นโยบายใหั้ดัีก่อนตอบตกลงใด ๆ 
• ระวังการใช้บริการเครื่องคอมพัิวเตอร์สาธารณะ 

1)แอบดัูการใช้งาน 
2) หลีกเลี่ยงการใส่ข้อมูลส าคััญมาก ๆ 
3) ไมั่ให้ระบบช่วยจ า username และ password 

• หมั่นลบ temporary internet files, cookies และ history 
• Logoff หรือัlogout ทัุกครั้งหลังใช้งาน 

 ไมั่ใช้ Password ทัี่คาดเดาไดั้งั่าย เชน่ ค าทัี่มีใน Dictionary 
 ใช้การผสมอักขระทัี่ซับซ้อน 
 เปลี่ยน Password อย่างสม่ าเสมอ เมือ่ถงึเวลาทีเ่หมาะสม เชน่ ทัุกๆ 90 วัน 
 ตัั้งั Password  ซึง่ผสมอกัษรภาษาองักฤษตััวเล กั อักษรภาษาองักฤษตััวใหญั่ั ตััวเล กั และตััว 
อักขระพัิเศษ 



3. การป้องกันภัยคุกคามัทัี่เกี่ยวกับการท าธุรกรรม 
 

การปั้องกันการใช้เครือข่ายสาธรณะ/Free WiFi 
1.ใช้เครือข่าย WiFi ที่เชื่อถือได้เท่านั้น 
2.ดูชื่อจุดเชื่อมต่อ 
3.ลบชื่อจุดเชื่อมต่อที่ไม่ได้ใชั้จากรายการ 
4. เลือกการเชื่อมต่อ ที่ต้องเข้ารหัส  
5. อย่าแชร์ไฟล์และโฟลเดอร์ 
6. เปัิดไฟร์วอลล์ส่วนบัุคคล 

 

วิธัีป้องกันภัยออนไลน์ เช่น ภัยจากมัลแวร์ 
 

วิธีทีม่ััลแวร์เข้าสัู่คอมพัิวเตอร์ของคุณั 
1.การดาวนั์โหลดซอฟต์แวร์จากอินเทอร์เน ตที่มีมััลแวร์ั
แฝงอยู่ 

หลักการการปั้องกนัมัลแวร์ 
1.อัพเดทคอมพัิวเตอรแ์ละซอฟต์แวรข์องคุณอยัู่เสมอ 
2.คิดใหด้ีก่อนจะคลิกลงิค์หรือดาวน์โหลดอะไรก ตาม 

2.การดาวนั์โหลดซอฟต์แวรถ์ัูกกฎหมายที่แอบมีมััลแวร์ผูก 3.คดิก่อนเปิดไฟตแั์ นบอีเมล์หรือรูปภาพ 
ติดมาั 
3.การเข้าชมเว บไซต์ทีต่ิดเชือ้มัลแวร ์

- การคลิกข้อความแสดงข้อผิดพลาด/หนา้ตา่งป๊อปอัพ 
-การเปิดไฟลั์แนบอีเมล์ที่มีมลัแวร ์

4.อย่าเชื่อหนั้าต่างป๊อปอัพที่ขอใหด้าวน์โหลดซอฟต์แวร ์
5.ให้ระมัดระวังเรื่องการแบ่งปัันไฟล์ 
6.การปั้องกนัโดยใช้ซอฟตั์แวรป์ั้องกันไวรัส 



สิ่งที่ควรท าบนเครือขั่ายสังคมออนไลน์ 
 
 
 
 

1. ไม่โพสต์กิจกรรมที่ผดิกฎหมาย 
2. ไม่โพสตั์ข้อความ ทัี่ชี้ชวนใหมิจฉาชพีรบัรู้ความเคลื่อนไหวส่วนตัว 
3. ไม่โพสตั์ข้อมูลทีเ่ป็นเรื่องส่วนบัุคคล 
4. ระมัดระวังการเช คอิน (Check-in) ผ่านสื่อสังคมออนไลน ์
5. ไม่ระบัุชื่อบัุตรหลาน ระบภุาพหรือตดิ tag ในรปูภาพมากเกินไป 
6. ไม่ส่งหลักฐานส่วนตััวของตนเองและคนในครอบครัวใหผู้้อื่น 
7. ไม่ส่งหลักฐานส่วนตัวของตนเองและคนในครอบครัวให้ผู้อื่น 

 



 
 
 

ขั้นตอนการแจ้งความร้องทกุข์ในคดี ตามัพรบ. คอมพวิเตอร ์
 

1. เมื่อพบการกระทำความผิดหรือถูกละเมิดในสื่ออนิเทอร์เน ต 
 

ควรดำเนัินการเบื้องต้น ดงันี ้
 

1.1 ท าการบันทึกข้อมูลหลักฐานที่ปรากฏไว้ทั้งหมด เช่นหน้าเวั บเพจ ,ข้อความัั 
หรือภาพถ่ายที่ก่อให้เกัิดความเสียหาย 

 

1.2 พิมพั์ข้อมูลหน้าเว ปไซต์ที่เกิดเหตุหรือเกี่ยวข้องออกมาเป็นเอกสาร เพัื่อ 
ป้องกันไม่ให้พยานหลักฐานสูญหายัหรือถูกท าลาย และลงลายมือชื่อรับรองั 
เอกสารนั้น 

 

1.3  การสั่งพิมพั์เอกสารหน้าเว บเพจั ,ข้อความหรือภาพถ่ายตั่างๆั ในเว ปไซต์ที่ 
พบการกระท าผัิด ให้ปรากฏที่ตัั้งของเว ปไซต์ หรือ URL ของเว ปไซต์นั้นด้วย 
และหรือปรากฎวัันเวลาบนเว บไซตั์หรือขณะบันทึกข้อมูลหลักฐานนั้นด้วย 



 
 
 

ขั้นตอนการแจ้งความร้องทกุข์ในคดี ตามัพรบ. คอมพวิเตอร ์
 

 

2. หากประสงค์์แจ้งความร้องทุกข์์ ให้ผู้ทีไ่ด้รับความเสียหายสามารถแจ์้งต่อพนักงาน 
สอบสวนสถานีต ารวจท้องท์ี่เกิดเหตุ หรือที่พบการกระท าความผิด หลักฐานที่ควร 
น าไปมอบให้พนักงานสอบสวน ได้แก่หลักฐานตามข้อ 1.1 - 1.3 

 

3. หากผัู้เสียหาย หรือพนักงานสอบสวนที่รับแจ้งความ ต้องการตรวจสอบข้อมูล 
จราจรทางคอมพิวเตอร์ ก สามารถประสานเพื่อสั่งข้อมูล หลักฐานต่างๆ ตามข้อ 1. 
มายัง บก.ปอท. หรือหน่วยงานที่เกัี่ยวข้องอื่นๆ เช่น กระทรวง DE เพัื่อตรวจสอบ 
ข้อมูลให้ ต่อไป 

 

4. กรณีจ าเปั นเร่งด่วนเพัื่อป้องกันความเสียหาย เช่น ต้องท าการปดิกั้นเวั ปไซต์ หรือ 
ระงับการท าธุรกรรมทางอิเล กทรอนิกส์ ให้พนักงานสอบสวนที่รับแจ้งความ หรือ 
ผู้เสียหาย ประสานงานมายัง บก.ปอท. หรือ กระทรวง DE หรือธนาคาร หรือผู ้
ให้บรัิการอ์ินเทอร์์เน ตเพื่อด าเนินการเบื้องต้นในการบรรเทาความเสียหาย ต่อไป 



 
 
 
 

 
 

สามารถศึกษาข้อมูลเพัิ่มเตัิมเกัี่ยวกับพ.ร.บ.นี้ได้จากเวั บไซต์ของหลากหลาย 
หน่วยงานที่มีส่วนเกี่ยวข้องและรับผิดชอบ อาทิ 

 

๑. กระทรวงดัิจิทัลเพัื่อเศรษฐกิจและสังคม สายด่วนั1212ัรับแจ้งเบาะแส
เว บไซต์ไม่เหมาะสมัตลอดั24ัชั่วโมง หรือัe-mail : 1212@mdes.go.th สอบถาม
ข้อมูล /แจ้งข้อมูลเว บไซต์ที่ไม่เหมาะสม 

 

๒. กองบงัคับการปราบปรามการกระท าความผิดเกี่ยวกัับอาชญากรรมทาง 
เทคโนโลยัี(ปอท.) https://tcsd.go.th/  

 
 
 

https://tcsd.go.th/
http://www.tcsd.in.th/
http://www.tcsd.in.th/

